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CONVENIO PARA LA CONSTITUCION DEL NODO CIBER.GAL, A TRAVES DE LA
COLABORACION ENTRE LA AGENCIA PARA LA MODERNIZACION TECNOLOXICA DE
GALICIA (AMTEGA), LAS DIPUTACIONES DE A CORUNA, PONTEVEDRA, LUGO Y
OURENSE, LA FEDERACION GALLEGA DE MUNICIPIOS Y PROVINCIAS (FEGAMP), EL
INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA Y EL CENTRO
CRIPTOLOGICO NACIONAL, RELATIVO A LA CONCIENCIACION Y CAPACITACION DE
LA CIUDADANIA, EMPRESAS Y ADMINISTRACIONES PUBLICAS DE GALICIA EN
MATERIA DE CIBERSEGURIDAD

En Santiago de Compostela,

REUNIDOS

De una parte, la Axencia para la Modernizaciéon Tecnol6xica de Galicia (en adelante,
AMTEGA), y en su nombre y representacion D2. Mar Pereira Alvarez, en su calidad de directora,
segun se establece en el Decreto 91/2012, de 16 de marzo (DOG num. 55, de 20 de marzo), y
de conformidad con la atribucién del articulo 5 de los estatutos de la AMTEGA, aprobados por el
Decreto 252/2011, de 15 de diciembre (DOG num. 10, de 16 de enero), por el que se crea la
Agencia para la Modernizacién Tecnoldgica de Galicia y se aprueban sus estatutos.

De otra parte, la Diputacién de A Corufia, y en su nombre y representacion D. Valentin
Gonzalez Formoso, en su calidad de presidente, cargo del cual tom6 posesion en la sesién
constitutiva celebrada el dia 1 de julio de 2019.

De otra parte, la Diputacidon de Pontevedra, y en su nombre y representacién D2. M2 del Carmen
Silva Rego, en su calidad de presidenta, segun se establece en el Acuerdo del Pleno de
Diputacion de Pontevedra adoptado en su sesion constitutiva de 3 de julio de 2019.

De otra parte, la Diputacién de Lugo, y en su nombre y representacion D. José Tomé Roca, en
su calidad de presidente, segun se establece en el acuerdo de la sesion plenaria extraordinaria
especial de constitucion de la Diputacion Provincial de Lugo celebrada el dia 18 de julio de 2019.

De otra parte, la Diputacion de Ourense, y en su nombre y representacién D. José Manuel
Baltar Blanco, en su calidad de presidente, segun se establece en el acuerdo plenario de la
Diputacion de Ourense con fecha de 28 de junio de 2019.

De otra parte, la Federacién Gallega de Municipios y Provincias (en adelante, FEGAMP), y
en su nombre y representacion D. Alberto Varela Paz, en su calidad de presidente, en el uso de
las facultades que le son atribuidas por el articulo 46, punto primero letra b de los vigentes
Estatutos de la Fegamp (aprobados por la Asamblea General Ordinaria del 4 de diciembre de
2003) y en virtud de su nombramiento por la Asamblea General del 29 de noviembre de 2019.

De otra parte, el S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (en
adelante, INCIBE), y en su nombre y representacién D2 Rosa Diaz Moles, en su calidad de
Directora General, facultada para este acto conforme consta en la escritura publica con nimero
de protocolo 4623, otorgada el 13 de diciembre de 2019 por la Notaria del llustre Colegio de
Madrid, D2. Ana Maria Lépez-Monis Gallego.

De otra parte, el Centro Criptolégico Nacional y en su nombre y representacién dofia Paz
Esteban Lépez, Secretaria de Estado Directora del Centro Nacional de Inteligencia, en virtud del
nombramiento efectuado por Real Decreto 266/2020, de 4 de febrero, y en el ejercicio de las
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competencias que tiene atribuidas por el articulo 9 de la Ley 11/2002, de 6 de mayo, reguladora
del Centro Nacional de Inteligencia.

Cada una de las partes, se reconocen reciprocamente capacidad legal suficiente para obligarse
mediante el presente Convenio, y en nombre y representacion de las respectivas entidades
suscriben el presente documento, y a tal efecto,

EXPONEN

PRIMERO.- Que en el contexto actual en el que la vida cotidiana y la economia se vuelven mas
dependientes de las tecnologias digitales, los ciudadanos gallegos estan cada vez més
expuestos a incidentes cibernéticos graves. En este sentido, la seguridad futura depende de la
mejora de la capacidad de proteger a la ciudadania contra las ciber-amenazas y de disponer de
unos sistemas digitales seguros.

SEGUNDO.- Que la Comisién Europa trabaja desde principios de 2010 en la definicion de las
estrategias y reglamentos que permitan avanzar en el ambito de la proteccion de los activos en
el ciberespacio, tanto de las organizaciones como de las personas usuarias e insta a la
Administracién Publica a jugar un rol protagonista en la promocién de la ciberseguridad como
elemento crucial para coordinar la actual fragmentacion de esfuerzos y capacidades.

Como primer paso, y para orientar las reflexiones futuras, la Comision Europea pone en marcha
una fase piloto en el marco de Horizonte 2020 con el fin de ayudar a reunir a los centros
nacionales en una red y asi dar un nuevo impulso en materia de competencia en ciberseguridad
y desarrollo tecnol6gico. Asi, en septiembre de 2018, el Parlamento y el Consejo Europeo
presentan una propuesta para establecer el Centro Europeo de Competencia Industrial,
Tecnolégica y de Investigacion en Ciberseguridad, la Red de Centros Nacionales de
Coordinacion y las Comunidades de Competencias en Ciberseguridad, que contribuiran a la
mision del Centro Europeo de Competencia, con el objetivo de hacer frente a los crecientes
desafios en materia de ciberseguridad, para fomentar un ecosistema cibernético fiable, seguro y
abierto.

TERCERO.- Que, de acuerdo al articulo 1.3 de sus estatutos, aprobado por el Decreto 252/2011,
de 15 de diciembre, la AMTEGA tiene como objetivos basicos la definicion, el desarrollo y la
ejecucion de los instrumentos de la politica de la Xunta en el ambito de las tecnologias de la
informacién y comunicaciones, y la innovacion y el desarrollo tecnolégico.

Entre las competencias atribuidas, en el articulo 6 de los mencionados estatutos figuran la
direccion y gestion de todas las actuaciones de la Xunta en materia de tecnologias de la
informacién y las comunicaciones; la elaboracion, desarrollo y ejecucién de la estrategia
tecnoldgica global del sector publico autonémico de Galicia; la definicién de los estandares y
directrices tecnologicas a los que deberan ajustarse todos los érganos dependientes de la Xunta
de Galicia; el fomento de la colaboracién y de la accidon coordinada entre administraciones
publicas en materia de tecnologias de la informacion y las comunicaciones; y el fomento de la
innovacion en el ambito de las tecnologias de la informacion y las comunicaciones en
colaboracién con los organismos e instituciones competentes en la materia, sin perjuicio de las
competencias que, en materia de innovacién, puedan corresponder a otras entidades integrantes
del sector publico autonémico.

CUARTO.- Que, en este contexto, la AMTEGA cuenta con recorrido relevante en el ambito de la
ciberseguridad, con el objetivo de, por un lado, posicionar a Galicia como un territorio de
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referencia en esta materia y, por otro lado, garantizar la proteccion frente a las ciber-amenazas
en todos los &mbitos de la sociedad gallega.

Fruto de ello, por ejemplo, ha puesto en marcha distintas actuaciones para el fomento de la
seguridad con dos instituciones clave en esta materia: el Instituto Nacional de Ciberseguridad
(INCIBE) y el Centro Criptoldgico Nacional (CCN).

En el convenio con el Instituto Nacional de Ciberseguridad se reconoce a INCIBE como actor
fundamental en el ambito de la Ciberseguridad para ciudadanos y empresas y como tal coordina
actuaciones y esfuerzos con el resto de organismos publicos y privados, nacionales e
internacionales, que trabajan en esta materia. En virtud de dicho convenio con Amtega, se hace
extensiva la colaboracién a los firmantes de este acuerdo para colaborar en actividades e
iniciativas que permitan progresar en la difusiéon del conocimiento, asi como en el desarrollo, en
general, de cualquier otra actividad que todas las partes consideren oportuna para alcanzar los
fines respectivos y los objetivos establecidos en este convenio.

El Centro Criptolégico Nacional como actor fundamental en el ambito de la Ciberseguridad en el
contexto de las Administraciones Publicas y empresas estratégicas, colabora estrechamente con
la Administracion de la Xunta de Galicia, para impulsar en Espafia, en el ambito de sus
respectivas competencias, los aspectos de seguridad dentro del desarrollo de la Sociedad de la
Informacién, mediante el intercambio de informacion, la formacion especializada y el desarrollo
de proyectos tecnoldgicos que permitan progresar en la difusién del conocimiento, asi como en
el desarrollo, en general, de cualquier otra actividad que todas las partes consideren oportuna
para alcanzar sus fines respectivos.

QUINTO.- Que, ante el crecimiento de los espacios digitales y la necesidad del desarrollo de la
ciberseguridad como instrumento clave para garantizar la normalidad en el desarrollo de
cualquier sociedad, la Xunta de Galicia, a través de la AMTEGA, quiere poner en marcha el nodo
CIBER.gal para garantizar un entorno digital seguro y afrontar de manera colaborativa los retos
a los que se deben enfrentar ciudadanos, empresas y administraciones para proteger sus activos
en el ciberespacio, implicando al conjunto de Administraciones Publicas del territorio gallego en
esta materia, y en coordinacién con las organizaciones de referencia a nivel nacional, INCIBE y
CCN, afin de alinear esfuerzos y compartir sinergias que logren, a través de un trabajo conjunto,
dar respuesta a los dos grandes objetivos expuestos anteriormente.

SEXTO.- Que, de acuerdo al articulo 48.1 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las Administraciones Publicas, sus organismos publicos y entidades
de derecho publico vinculados o dependientes y las Universidades publicas, en el ambito de sus
respectivas competencias, podran suscribir convenios con sujetos de derecho publico y privado,
sin que ello pueda suponer cesién de la titularidad de la competencia.

SEPTIMO.- Que, de acuerdo al articulo 195.h de la Ley 5/1997, de 22 de julio, reguladora de la
Administracion Local de Galicia, una de las vias para hacer efectiva la colaboracién y
coordinacién entre la Xunta de Galicia y las entidades locales entre las que se encuentran las
diputaciones radica en la suscripcién de convenios.

OCTAVO.- Que, de acuerdo al articulo 119.1.d de la Ley 5/1997, de 22 de julio, reguladora de la
Administraciéon Local de Galicia, las Diputaciones Provinciales tienen entre sus competencias
propias el fomento y la administracion de los intereses peculiares de la provincia, y en orden a
ello son conscientes de la necesidad de concienciar y capacitar a la ciudadania, las empresas y
las administraciones publicas de Galicia con relacion a la ciberseguridad y por ello manifiestan
el interés en colaborar en las actividades encaminadas a ello.

NOVENO.- Que, de acuerdo al articulo 6.1.b y 6.1.d de sus Estatutos, la FEGAMP tiene entre
sus fines promover y representar los intereses de las entidades locales ante otras
Administraciones y el fomento de la participacion ciudadana en la vida local , teniendo ademas,
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segun el articulo 8 del mismo texto, plena capacidad para suscribir convenios. En base a ello,
manifiesta el interés en colaborar en aquellas iniciativas que favorezcan la concienciacién y
capacitacion de las administraciones locales en material de ciberseguridad, asi como de la
ciudadania en general y las empresas.

A partir de todo lo expuesto, las partes reconocen la existencia de intereses comunes y
consideran oportuno aunar esfuerzos para suscribir este convenio, que debera tener, de
conformidad con lo establecido en el articulo 47 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico, las siguientes

CLAUSULAS

PRIMERA.- Objeto del convenio

El objeto del presente convenio es la constitucién del nodo CIBER.gal, estructura de cooperacion
en Ciberseguridad para el desarrollo de actividades que permitan concienciar y capacitar a la
ciudadania, las empresas y las administraciones publicas de la Comunidad Autbnoma de Galicia
con relacion a la ciberseguridad, asi como la puesta en marcha de cualquier otra iniciativa que
las partes consideren oportuna para alcanzar los fines respectivos y objetivos establecidos en
este convenio.

SEGUNDA.- Compromisos de las partes

Para el cumplimiento de los objetivos descritos en la clausula anterior, cada una de las partes
firmantes se comprometen a colaborar conjuntamente en el ambito de sus competencias
respectivas, en las siguientes actuaciones:

a) Impulsar acciones dirigidas a la sensibilizacion, concienciacion, capacitacion y formacién
en ciberseguridad, tales como eventos, seminarios o talleres, dirigidos a la ciudadania,
empresas y Administraciones Publicas en la Comunidad Auténoma Gallega.

b) Colaborar para dar respuesta conjunta a los retos tecnoldgicos relacionados con la
seguridad de la informacién que sean planteados en colectivos o entidades a las que
prestan servicio.

¢) Promover la generacion de conocimiento, creacion y retencién de talento especializado
en materia de seguridad de la informacion, y el impulso de iniciativas para la
transferencia e intercambio de conocimiento y experiencias o proyectos en
ciberseguridad.

d) Colaborar técnica u operativamente en la gestion y respuesta a incidentes que pudieran
afectar a cada una de las partes 0 a los colectivos a los que se presta servicio.

e) Participar en acciones de fomento de la 1+D+i y del emprendimiento y en el impulso a la
industria de la ciberseguridad, incluyendo iniciativas de colaboracion publico-privada.

f) Participar en la promocién y difusion de las acciones a desarrollar dentro del marco del
presente convenio.

g) Difundir las iniciativas de ciberseguridad realizadas por cada una de las partes,
publicitandolas dentro del marco del marco del Nodo CIBER.gal.

TERCERA.- Comision de Seguimiento

Al objeto de garantizar el cumplimiento, vigilancia y control de la ejecucién del convenio y de los
compromisos adquiridos, se creara una Comision de seguimiento, con la siguiente composicion:

- Por parte de la Amtega:

- La persona titular de la Direccion de la Amtega o persona en quien delegue.

- La persona titular de la direccién del area de Infraestructuras y Telecomunicaciones de
la Amtega o persona que la sustituya.
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- La persona titular de la jefatura del Departamento de Seguridad y Calidad de la Amtega
0 persona que la sustituya.

- Por parte de la Diputacion de A Coruia:

- La persona titular de la Presidencia o persona en quien delegue.
- Una persona representante del area TIC o de seguridad de la institucion.

- Por parte de la Diputacién de Lugo:

- La persona titular de la Presidencia o persona en quien delegue.
- Una persona representante del area TIC o de seguridad de la institucion.

- Por parte de la Diputaciéon de Ourense:

- La persona titular de la Presidencia o persona en quien delegue.
- Una persona representante del area TIC o de seguridad de la institucion.

- Por parte de la Diputacién de Pontevedra:

- La persona titular de la Presidencia o persona en quien delegue.
- Una persona representante del area TIC o de seguridad de la institucion.

- Por parte de la Diputacién de la Federacion Gallega de Municipios y Provincias:

- La persona titular de la Presidencia o persona en quien delegue.

- Por parte de INCIBE:

- La persona titular de la Direccién General o persona en quien delegue.

- Por la parte del Centro Criptolégico Nacional:

- La persona titular de la Direccién o persona en quien delegue.

Ejercera la Presidencia de la Comisién de Sequimiento la persona titular de la Direccion de la
Amtega o persona en quien delegue, quien tendra voto dirimente en caso de empate.

Ejercera como Secretario de la Comision de Seguimiento el vocal en representacion de la
FEGAMP.

La Comisién de Seguimiento se reunird, en sesién ordinaria, una vez al afio y, de forma
extraordinaria, cuando lo soliciten al menos tres (3) de las partes firmantes y ajustara su
funcionamiento a lo establecido en la Ley 40/2015.

Seran funciones de la Comisidn de Seguimiento las siguientes:

a) Hacer seguimiento del cumplimiento de los compromisos adquiridos por las partes.

b) Resolver los problemas de interpretacion y cumplimiento que puedan plantearse
respecto del convenio, solventando las dudas que, en su caso, puedan surgir.

c) Proponer, en su caso, las adendas.

d) Intervenir de forma previa a la resolucion por incumplimiento.

e) Estudiar y, en su caso, admitir o rechazar las solicitudes de adhesion de nuevos
miembros al presente convenio.

f) Cualquier otra relacionada con el desarrollo del convenio.
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CUARTA.- Vigencia

Este convenio entrara en vigor al dia siguiente de su firma y tendra una vigencia de cuatro (4)
afos. Previo a la finalizacion, los firmantes del convenio podran acordar unanimemente su
prorroga por un periodo de hasta cuatro afios adicionales o su extincion.

QUINTA.- Extincion

El presente convenio se extinguira por el cumplimiento de las actuaciones que constituyen su
objeto o por incurrir en causa de resolucion.

Seran causas de resolucion las previstas en la legislacion vigente y, en particular, las siguientes:

a) Transcurso del plazo de vigencia sin haberse acordado la prérroga.
b) El acuerdo unanime de las partes firmantes.

¢) Laimposibilidad sobrevenida de realizar las actividades descritas.
d) Elincumplimiento total o parcial de alguna de las estipulaciones.

e) Por decision judicial declaratoria de la nulidad del convenio.

SEXTA.- Modificacién

El presente convenio podra ser modificado en cualquier momento por unanimidad de las partes
firmantes.

Las actuaciones concretas que, a propuesta de la Comisién de coordinacion y seguimiento, las
partes decidan llevar a efecto se formalizaran a través de la correspondiente adenda en la que
se recogeran los objetivos perseguidos, plan de trabajo, calendario y la relaciéon de recursos
humanos, materiales y econémicos que cada una de las partes destinara para su ejecucion.

En cumplimiento de lo establecido en el articulo 34.1 de la Ley 14/2013, de 26 de diciembre,
de racionalizacién del sector publico autonémico, el presente convenio podra ser objeto de
modificacién para el logro de los objetivos de estabilidad presupuestaria y sostenibilidad
financiera.

SEPTIMA.- Adhesion de nuevas partes

Durante la vigencia del presente Convenio se podran adherir al mismo aquellas personas
fisicas, entidades publicas o entidades privadas respecto de las que la Comisién de
Seguimiento considere conveniente para el buen desarrollo de las actuaciones que constituyen
su objeto.

El procedimiento de adhesion al Convenio sera el siguiente:

1. Solicitud de la persona fisica o juridica interesada en la Adhesion, con el formato que figura
anexo |, tomando en consideracion que se cumplan las siguientes premisas:

a) Manifestacion de la persona o entidad solicitante de la adhesion del compromiso
expreso con el desarrollo de la concienciacion y capacitacion de la ciudadania, empresas
y Administraciones Publicas de Galicia en materia de ciberseguridad, asi como de
colaboracién conjunta con los restantes miembros del nodo CIBER.GAL para el
cumplimiento de los objetivos del presente convenio.

b) En su caso, manifestacion de la persona o entidad solicitante de la adhesion del
compromiso expreso a aportar las capacidades o los recursos econdmicos destinados
a desarrollar las actuaciones que se deriven del desarrollo del convenio, sin perjuicio
de que su aportacion especifica se defina en la adenda por la que se formalice la
adhesion.
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c) En el caso de entidades publicas o privadas, acreditacion de que las mismas cuentan
con el acuerdo/aprobacion del 6rgano competente, segun la legislacion vigente, para la
suscripcién de la adhesion.

2. Estudio y validacion de las solicitudes recibidas por la Comision de Seguimiento prevista en la
clausula tercera de este convenio. En este sentido, las personas o entidades publicas o privadas,
respecto de las que la Comision de Seguimiento considere idénea su adhesion, deberan
formalizar la misma a través de la firma de una Adenda al texto del Convenio con el formato
que oportunamente se determine en la que, sin perjuicio de las obligaciones que al efecto
pueda establecer la Comision de Seguimiento, debera figurar, en todo caso:

a) Manifestacion de la persona o entidad que se adhiera del compromiso expreso de
aceptacion del conjunto de apartados recogidos en la clausula segunda del presente
convenio.

b) Identificacibn de las capacidades (personas, infraestructuras u otros recursos) o
recursos economicos de la persona o entidad que se adhiera destinados a poner en
marcha las actuaciones que se deriven del desarrollo del convenio, cuya aportacion
especifica (capacidades u econdmica) se definira en la propia Adenda.

OCTAVA.- Financiacion

Sin perjuicio de lo que pueda establecerse mediante las adendas previstas en las clausulas
anteriores, el presente convenio no comporta obligaciones econ6micas para las partes
firmantes.

NOVENA.- Inexistencia de relacion laboral

El presente convenio no implicara relacién laboral, contractual o de cualquier otro tipo entre los
profesionales que realicen las actividades objeto de este convenio y los firmantes del acuerdo.

DECIMA.- Naturaleza y régimen juridico

El presente Convenio tiene naturaleza administrativa y se regird por sus propias clausulas vy,
supletoriamente, por las nhormas generales del Derecho Administrativo que resulten aplicables.

El presente convenio es uno de los previstos en el articulo 47.2 c) de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Puablico, y, por tanto, se sujeta a lo en ella dispuesto, y
especificamente al régimen juridico de convenios, previsto en el Capitulo VI del Titulo Preliminar
de dicha ley, sin perjuicio de lo establecido en la Disposicién adicional decimoctava de esa misma
norma, asi como a la Ley 7/1985, de 2 de abril, reguladora de las bases del régimen local, y al
Real decreto legislativo 781/1986, de 18 de abril, por el que se aprueba el texto refundido de las
disposiciones legales vigentes en materia de régimen local y al resto de normativa que resulte
aplicable.

Las cuestiones litigiosas que surjan entre las partes durante el desarrollo y ejecucién del
presente Convenio y que no puedan resolverse en el seno de su Comision de Seguimiento se
someterdn a la jurisdiccién contencioso-administrativa, conforme a lo dispuesto en la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa.
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DECIMOPRIMERA .- Notificacién electronica

Tomando en consideracién que todas las partes firmantes entran dentro de los sujetos obligados
a relacionarse por medios electronicos y, por tanto, a recibir notificaciones por canales
electrénicos, segun establece el articulo 14.2 de la Ley 39/2015, de Procedimiento Administrativo
Comun, las notificaciones se realizaran por medios electrénicos.

En el caso de que, a través de Adendas, se adhieran al convenio personas fisicas, se atendera
a lo establecido por la misma Ley.

DECIMOSEGUNDA.- Publicidad del convenio

Siendo parte de este convenio el Centro Nacional de Inteligencia, es de aplicacion el régimen
juridico especifico que se establece en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico en la Disposicién adicional decimoctava. En virtud de dicho precepto la tramitacion
administrativa de un Convenio que, como el presente, y en consonancia con el articulo 5.1 de
la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, contenga
datos que puedan conducir al conocimiento de la organizacion, estructura interna, medios,
personal, instalaciones del Centro Nacional de Inteligencia y todo lo que pueda conllevar al
conocimiento de lo anterior, constituyen informacion clasificada, con el grado de SECRETO.
Al mismo tiempo es obligacion del Centro Nacional de Inteligencia, conforme al Art. 4.f de esa
misma Ley "velar por el cumplimiento de la normativa relativa a la proteccion de la informacion
clasificada". Simultaneamente, la Ley 9/1968, de 5 de abril, sobre secretos oficiales, Art. 8.a),
sefiala: "Solamente podran tener conocimiento de las «materias clasificadas» los érganos y las
personas debidamente facultadas para ello y con las formalidades y limitaciones que en cada
caso se determinen”. En virtud de lo expuesto, en el ambito del presente Convenio, todas las
partes se abstendran de realizar cualquier tramite encaminado a la autorizacién, registro o
publicidad del convenio en virtud del régimen comun de convenios administrativos contemplado
en el Capitulo VI del Titulo preliminar de la Ley 40/15, evitando, entre otros los dirigidos a:

1. Recabar la autorizacion del Ministerio de Hacienda y Administraciones Publicas para su
firma, modificacién, prérroga y resolucion. (Art. 50.2.c de la Ley 40/15).

2. Publicar el Convenio en el BOE u otro Boletin Oficial. (Art. 48.8 de la Ley 40/15).

3. Enviar el Convenio al Registro Electronico estatal de Organos e Instrumentos de

Cooperacién del sector publico estatal en el Registro de Convenios (Art. 48.8 de la Ley

40/15).

Remitir al Tribunal de Cuentas en los de mas de 600.000 euros. (Art. 53 de la Ley 40/15.)

5. Remitir el convenio al Registro de Convenios de la Comunidad Auténoma (articulo 15 de la
Ley 1/2016, de 18 de enero, de transparencia y buen gobierno).

»

Igualmente, segun lo dispuesto en el articulo 5.1 de la Ley 11/2002, de 6 de mayo,
reguladora del Centro Nacional de Inteligencia y al Art. 8.a) de la ley 9/1968, de 5 de abiril, sobre
secretos oficiales, es de aplicacién lo previsto en la Disposicién adicional primera, apartado 2 de
la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién puablica y buen
gobierno en la que se prevé que «se regirdn por su normativa especifica, y por esta Ley con
caracter supletorio, aquellas materias que tengan previsto un régimen juridico especifico de
acceso a la informacién», siendo aplicable a este instrumento lo previsto en el art. 14.1.a)
de esa misma norma.

DECIMOTERCERA.- Propiedad intelectual

Las publicaciones o resultados de iniciativas desarrolladas de manera conjunta deberan
reconocer y hacer constar la participacién y el reconocimiento de los participantes en dichas
actividades.
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Cada parte mantendra la propiedad y todos los derechos derivados sobre los elementos,
herramientas, proyectos y, en general, sobre cualquier aportacién a las iniciativas que le
pertenezca con anterioridad a la ejecucion de las mismas o los desarrolle al margen del acuerdo
para su aportacion a la misma y no sea directamente el resultado de la colaboracion.

En cuantas actuaciones de difusién publica se realicen en el desarrollo de las iniciativas
conjuntas amparadas por este Convenio deberan aparecer las sefias de identidad y logos de los
participantes empleando Unicamente la version que cada una facilite sin que se puedan alterar
colores, formas, simbolos o gréficos.

En el supuesto de resultados susceptibles de proteccidn por alguno de los titulos que el Derecho
reconoce, asi como de explotacion o difusion de dichos resultados, las partes, en un plazo
méaximo de tres meses a partir de su obtencion, se comprometen a suscribir un documento al
efecto en el que se determinara la titularidad de los derechos de propiedad y las condiciones de
su explotacién. En cualquier caso, las entidades participantes tendran derechos de uso ilimitado
a titulo gratuito y sin condiciones sobre los resultados generados en el marco del presente
Convenio.

DECIMOCUARTA.- PROTECCION DE DATOS PERSONALES

Los datos de cardcter personal obtenidos por las partes en la ejecucion del presente Convenio
seran los estrictamente necesarios para el cumplimiento del mismo, y, Unica y exclusivamente,
podran ser aplicados o utilizados para el cumplimiento de los fines objeto del mismo, no pudiendo
ser cedidos o entregados a terceros bajo titulo alguno, ni siquiera a efectos de mera
conservacion.

Las Partes se obligan al cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos de Caracter Personal y Garantia de Derechos Digitales, del Reglamento
Europeo de Proteccién de Datos, y demas normativa aplicable en materia de proteccién de datos
Para ello, las Partes suscribirdn durante la vigencia del acuerdo cuantos documentos sean
necesarios y estableceran las medidas juridicas, técnicas y organizativas para dar cumplimiento
a la normativa de proteccién de datos de caracter personal durante la ejecucion del mismo. Todo
ello sin perjuicio de lo dispuesto en el articulo 2.2.c de la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), y en el
articulo 4.b del Reglamento de desarrollo aprobado por el Real Decreto 1720/2007 de 21 de
diciembre, ambos en relacion con el articulo 5.1 de la Ley 11/2002 de 6 de mayo, reguladora del
Centro Nacional de Inteligencia, y todo conforme al expreso mandato contenido en el Articulo 2.a
del Reglamento (UE) 2016/679 del Parlamento europeo y del Consejo, de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, en relacion con el articulo 4.1 y 4.2 del Tratado
de la Unién Europea».

Las Partes deberan respetar el secreto profesional y, en consecuencia, mantener absoluta
confidencialidad y reserva sobre la totalidad de los documentos, datos e informaciones que le
sean confiados para la formalizacion del Convenio o que sean elaborados con ocasién de la
ejecucidén del mismo.

En caso de darse tratamientos de datos personales en el contexto de la ejecucion de actividades
en el ambito del presente convenio, las partes podran ser responsables, corresponsables o
encargados del tratamiento de los datos personales, siendo la comisién de seguimiento del
convenio quien determine dicha responsabilidad o corresponsabilidad o la posible existencia de
encargo del tratamiento, atendiendo al tratamiento de datos personales particular que tenga lugar
en cada caso. Todo ello sin perjuicio de lo indicado por la normativa mencionada anteriormente
en relacién al Centro Nacional de Inteligencia.

Una vez cumplida la prestacién acordada que motivé la entrega de los datos personales, las

partes deberan destruir los datos tratados y los soportes o documentos en que conste algun dato
de caracter personal objeto de tratamiento.
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Salvo que por Ley se disponga lo contrario, las partes consentirdn cuantas inspecciones
consideren preciso efectuar, cada una de ellas, en los ficheros que contengan los datos de
caracter personal entregados reciprocamente para la ejecucion del Acuerdo.

Cada una de las partes sera responsable de cuantas sanciones, multas o reclamaciones, por
dafios y perjuicios, se deriven del incumplimiento de lo anteriormente expuesto y resarcira a las
otras partes de los importes que, por tal motivo, hubieran tenido que abonar, sin tener que haberlo
hecho, incluidos gastos juridicos, extrajudiciales y costas que la defensa de dichas partes
perjudicadas ocasionare. Todo ello con independencia de que tal incumplimiento sea
considerado causa de resolucion del Convenio.

Y en prueba de conformidad, firman el presente Convenio, en el lugar arriba indicado.

Por la AMTEGA

D2 Mar Pereira Alvarez

Por la Diputacion de A Corufia

D. Valentin Gonzalez Formoso

Por la Diputacion de Pontevedra

Da. M2 del Carmen Silva Rego

Por la Diputacion de Lugo

D. José Tomé Roca

Por la Diputacion de Ourense

D. José Manuel Baltar Blanco

Por la FEGAMP

D. Alberto Varela Paz

Por el INCIBE

D2, Rosa Diaz Moles

Por el CCN

D?. Paz Esteban Lépez
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ANEXO |. MODELO DE SOLICITUD DE LA PERSONA FiSICA O JURIDICA INTERESADA EN

LA ADHESION.
SOLICITUD DE ADHESION POR PARTE DE AL CONVENIO DE
CONSTITUCION DEL NODO CIBER.GAL, SUSCRITO EL DE DE

ENTRE LA AGENCIA PARA LA MODERNIZACION TECNOLOXICA DE GALICIA
(AMTEGA), LAS DIPUTACIONES DE A CORURNA, PONTEVEDRA, LUGO Y OURENSE, LA
FEDERACION GALLEGA DE MUNICIPIOS Y PROVINCIAS (FEGAMP), EL INSTITUTO
NACIONAL DE CIBERSEGURIDAD DE ESPANA Y EL CENTRO CRIPTOLOGICO
NACIONAL, RELATIVO A LA CONCIENCIACION Y CAPACITACION DE LA CIUDADANIA,
EMPRESAS Y ADMINISTRACIONES PUBLICAS DE GALICIA EN MATERIA DE
CIBERSEGURIDAD

En ,a de de
El/la (persona fisica o juridica), y en su nombre y representacion
D./D2, , en su calidad de , segun se establece
en
EXPONE

PRIMERO.- Que la AMTEGA, las Diputaciones de A Corufia, Pontevedra, Lugo y Ourense, la
FEGAMP, el INCIBE y el CCN suscribieron, con fecha , un convenio para la
constitucién del nodo CIBER.GAL y la concienciacién y capacitacion de la ciudadania, empresas
y administraciones publicas de Galicia en materia de ciberseguridad, con el alcance definido en
dicho convenio.

SEGUNDO.- Que en la clausula séptima del convenio resefiado se establece que durante su
vigencia se podran adherir al mismo aquellas entidades publicas o privadas, o personas fisicas
con relacién a las que la Comision de Seguimiento considere conveniente para el buen
desarrollo de las actuaciones que constituyen su objeto.

TERCERO.- Que el , en su sesion de fecha , acordd dar su
conformidad a la adhesién de la entidad al convenio resefiado en el expositivo
primero.

CUARTO.- Que manifiesta su compromiso expreso con el desarrollo de la

concienciacion y capacitacion de la ciudadania, empresas y Administraciones Publicas de Galicia
en materia de ciberseguridad, asi como de colaboracion conjunta con los restantes miembros del
nodo CIBER.GAL para el cumplimiento de los objetivos del convenio resefiado en el expositivo
primero.

QUINTO.- [OPCIONAL] Que, para la ejecucion del objetivo previsto en el convenio, la entidad
asumird los siguientes compromisos:
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SEXTO.- [OPCIONAL] Que su colaboracion se materializara de la siguiente forma:

[DESCRIPCION DE LA COLABORACION]

SILVA REGO, MARIA DEL CARMEN
denta (Deputacion de Pontevedra)

21/07/2020 11:51:13

Asinado por: PEREIRA ALVAREZ, MARIA DEL MAR

Cargo: Directora da Axencia
Data e hora: 21/07/2020 13:55:20

Asinado por:

Cargo: Pres|
Data e hora:

SEPTIMO.- [OPCIONAL] Que para el cumplimiento de los compromisos y actuaciones que se
deriven del desarrollo del convenio, la entidad manifiesta su compromiso expreso a
aportar los recursos que a continuacién se describen

VARELA PAZ, ALBERTO

dente (FEGAMP)
17/07/2020 10:56:02
20/07/2020 10:00:28

TOME ROCA, JOSE
dente (Deputacion de Lugo)

Asinado por:
Cargo: Pres
Data e hora:
Data e hora:

Cargo: Pres

y/o los recursos econémicos destinados a financiarlas en una cuantia aproximada de
€, sin perjuicio de que su cuantia especifica se defina en la adenda por la que se formalice la
adhesion.

Asinado por:

En su virtud, en uso de las competencias que legalmente le corresponden,

SOLICITA la adhesién de al Convenio de constitucién del nodo CIBER.GAL,
suscrito el , entre la AMTEGA, las Diputaciones de A Corufia,
Pontevedra, Lugo y Ourense, la FEGAMP, el INCIBE y el CCN, relativo a la concienciacion y
capacitacién de la ciudadania, empresas y administraciones publicas de Galicia en materia de
ciberseguridad.

Fdo.:

Asinado por: DIAZ MOLES, ROSA MARIA
Asinado por: GONZALEZ FORMOSO, VALENTIN
Cargo: Presidente (Deputacion de A Corufia)
Data e hora: 17/07/2020 15:08:46

Cargo: Directora general (Incibe)
Data e hora: 09/07/2020 17:43:30

Firmado digitalmente por

SECRETARIA DE SECRETARIADEESTADO

DIRECTORA - PAZ ESTEBAN LOPEZ -

CENTRO NACIONAL DE
ESTADO INTELIGENCIA

Nombre d imiento (DN):
DIRECTORA - cZe5,ocentro nacionaL o

INTELIGENCIA, ou=CERTIFICADO

PAZ ESTEBAN ELECTRONICO DE EMPLEADO

PUBLICO CON SEUDONIMO,

LO P EZ - C E NTRO pseudonym=PAZ ESTEBAN LOPEZ,

title=SECRETARIA DE ESTADO

DIRECTORA, cn=SECRETARIA DE
N AC I O N A L D E ESTADO DIRI;:(r:]TORA - PAZ ESTEBAN

LOPEZ - CENTRO NACIONAL DE
INTELIGENCIA INTELIGENCIA

Fecha: 2020.07.07 08:59:22 +02'00'

BALTAR BLANCO, JOSE MANUEL
dente (Deputacién de Ourense)

21/07/2020 09:48:57

Asinado por:

Cargo: Pres|
Data e hora:
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